SecureBox St

Cybersecurity integrata “plug&play” Cyber Defence

SECUREBOX & una piattaforma all-in-one OBIETTIVI

di cybersecurity, progettata per offrire Soluzione completa, semplice da installare grazie

una protezione multilivello a reti,

alla modalita “plug&play”, include un vero e proprio
dispositivi IoT, IloT, e infrastrutture OT. plug&play prop

portfolio di servizi complementari.

Servizi inclusi

Sicurezza gestita Monitoraggio darkweb Protezione avanzata
con Cyber Threat della rete con Deep

. intell Packet Inspection e

3@ Protezione 24/7 ntefligence Intrusion Detection

VANTAGGI

{0} Dashboard e reportistica Vulnerability

.y assessment periodico Honeypot integrato
Controllo completo

4 Operativo velocemente Monitoraggio SOC :
? h24. 7 giorni su 7 Security Awareness

CONTATTACI

La soluzione € supportata dal SOC

(Secure Operating Center) attivo 24/7, SOC Cyber Defense SA

con funzionalita avanzate di MDR 09161170 00

(Managed Detection and Response), in info@soccd.swiss

una configurazione scalabile che si WWW.SOCCD.SWISS

adatta sia a vari scenari operativi Via Cantonale 23¢, 6928 Manno
tradizionali che a quelli di ambienti Ticino (CH)

industriali complessi e dinamici.
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SICUREZZA A PORTATA DI MANO

U PROTEZIONE AVANZATA DELLA RETE: Un guardiano proattivo digitale attivo H24, in grado di
identificare e bloccare immediatamente tentativi di intrusione o attacchi informatici. Si basa su
sistemi di DPI (Deep Packet Inspection) e IDS (Intrusion Detection System). Protegge
'ecosistema ICT, garantendo la sicurezza in tempo reale.

0O VULNERABILITY ASSESSMENT INTERNO E ESTERNO: E un servizio di sicurezza che effettua
scansioni mensili identificando le vulnerabilita nei sistemi informatici. Un processo continuo
che garantisce un avviso tempestivo e una protezione costante. La dashboard consente di
monitorare e patchare le vulnerabilita e, inoltre, a creare report on-demand validi in caso di
audit.

0 HONEYPOT E MONITORAGGIO DARKWEB: I' honeypot € un’esca digitale per attirare criminali
informatici allinterno della rete. Imita un obiettivo come un server o applicazione vulnerabile
che, se attivata, genera un allarme per il SOC. La Cyber Threat intelligence scansiona il dark
web in cerca di eventuali credenziali esposte legate ai domini aziendali.

O CYBERSECURITY AWARENESS: piattaforma automatica con 36 lezioni in modalita digitale con

test finale certificato e attestato di partecipazione, inclusa dashboard per la gestione
centralizzata.

L'UNICA SOLUZIONE DI CYBERSECURITY CHE UNISCE:

@ Dispositivo SecureBox
Tecnologia allavanguardia, per svolgere attivita on-site.

Servizio SOC MDR
@ Sorveglianza di alto livello, come per le grandi aziende.
H24 e 7 giorni su 7

Piattaforma di Cybersecurity Awareness
Videocorso completo per formare il personale sui rischi informatici.

@ Dashboard e reportistica
Per azioni di Remediation e per garantire la Compliance alle Normative.

Il prodotto SecureBox e dotato di molteplici vantaggi che offrono una protezione completa
dell'ecosistema aziendale, inclusi apparecchi industriali o connessi. Le funzionalita avanzate e la

semplicita di installazione e manutenzione ne fanno un prodotto versatile quanto potente.
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